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Civilizatia pare a intra in a treia era. Prima era a
fost cea a cuceririlor cand organizatiile care au
prosperat erau armatele cuceritoare. Cladirile au
fost proiectate sa protejeze locuitorii. Serviciile
cladirilor erau cele de baza, focul a fost folosit pentru
a lumina si asigura caldura. Comunicarea privata a
fost asigurata de mesageri iar comunicarea publica
de crainicul orasului. Sistemele de comunicare nu
au fost luate in considerare la proiectarea cladirilor
si oraselor. Securitatea oraselor a fost realizata
prin infrastructura fizica, cum ar fi pereti, santuri si
diguri. Supravegherea a fost realizata cu ochiul liber
si de personal de supraveghere care trebuia sa stea
intr-un loc nalt, cum ar fi un deal sau o metereza.

Apoi a fost era industriala (a doua). Aceasta a fost
era in care tehnologia industriala a fost imboldul
productiei de masa. Organizatiile au prosperat
daca au fost capabile sa utilizeze tehnologii de
economisire a fortei de munca pentru a creste
productivitatea.  Cladirile  si  infrastructurile
critice au fost mai sofisticate si concepute pentru
productivitatea la locul de munca si confortul
de acasd. In era industriala timpurie, cirbunele,
lemnul, petrolul si gazele au fost folosite pentru
energie si mai tarziu, energia electrica a fost un
serviciu esential in toate cladirile. Comunicatiile
private si de afaceri s-au bazat tot mai mult pe
serviciile postale si apoi pe cele de telefonie.
Comunicarea in masa s-a realizat prin intermediul
ziarelor, radioului si televiziunii. Mai tarziu, cladirile
au fost concepute pentru a ingloba serviciile de
telefonie si televiziune. Tehnologia a fost folosita
pentru a imbunatati securitatea prin intermediul
sistemelor de alarma la efractie, sistemelor de
control acces si sistemelor de supraveghere prin
televiziune cu circuit inchis (TVCI). Cu toate acestea,
gardurile, zidurile, incuietorile si altele erau inca
foarte importante pentru a proteja informatiile si
valorile. Personalul de supraveghere TVCl trebuia sa
stea intr-un dispecerat de monitorizare in interiorul
cladirii supraveghind pe oricine se apropia de
obiectiv, intrusii care ar fi putut activa o alarma
sau dupa un incident putand vizualiza imaginile
video inregistrate pe o banda magnetica sau disc.
Incidentele de securitate erau monitorizate in
interiorul si in afara obiectivului.

Acum, se pare ca intram in era informatiilor (a treia).
In aceasta noua era, succesul organizational si social
va fi determinat in mare parte de disponibilitatea
de informatii critice esentiale si corecte in mediul
operational si social aflat in schimbare rapida.
Comunicarea privata, de afaceri, si comunicarea
in masa este tot mai dependenta de tehnologiile
internet (atat cu si fara cablu). Cladirile si orasele
vor trebui sa fie proiectate pentru a optimiza fluxul
si disponibilitatea informatiilor. Infrastructura de
telecomunicatii va fi utilizata pentru controlul
serviciilor cladirilor, a infrastructurii critice si a
sistemelor de afaceri.

Accesul facil la serviciile internet de voce, date,
imagini si video digitale va deveni cel mai important
serviciu in proprietdtile comerciale, obiectivele
publice si resedintele private. Se va renunta la
instalarea de sisteme de telecomunicatii in cladiri
nepotrivite, aceste cladiri vor fi proiectate si
construite in jurul infrastructurii de telecomunicatii.
Mediul intern al cladirii este modificat prin utilizarea
tehnologiilor informationale pentru securitate,
managementul cladirii, supraveghere, identificare,
telecomunicatii in banda larga si control acces.

in orasele inteligente, cladirile vor fi proiectate
conform destinatiei si vor gazdui furnizorii de
servicii internet si utilizatorii serviciilor lor. Limita
fizica a cladirii sau instalatiei va deveni mai putin
relevanta pentru activitatea organizatiei. Noua
limita este determinata de limitele exterioare ale
informatiei si fluxului de documente. Utilizatorii de
servicii si furnizorii pot fi in orase sau tari diferite.
Barierele fizice pot fi inadecvate pentru a preveni
un intrus virtual iar supravegherea din interiorul
orasului se poate realiza si din alte orase, chiar si de
pe alte continente.

Exista o literatura bogata despre securitatea
cibernetica si provocarile protectiei informatiei care
pot fi obtinute de catre persoanele, organizatiile
si natiunile care au intentia si capacitatea de a
fura informatii, si chiar identitati, prin exploatarea
vulnerabilitatilor din retelele de comunicatii de date.
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Atunci cand se analizeaza rolul securitatii fizice
intr-un oras inteligent, prima intrebare care ne
vine in minte este "mai exact, ce este un oras
inteligent?" O cautare rapida pe internet releva
faptul ca exista mai multe definitii ale unui "oras
inteligent". Cu toate acestea, tema generala
este ca se refera la interconectarea de oameni
si tehnologie pentru a oferi o intreaga serie de
beneficii pentru economie, mobilitate, mediu, stil
de viata si de administrare a orasului.

Universitatea Massachusetts Institute of Technology

din Statele Unite, are un program "Stiinta orasului”

pentru dezvoltarea tehnologiilor, sistemelor si
ideilor care pot fi utilizate in urbanismul inteligent.

Unele dintre aceste idei sunt:

e Planuri de dezvoltare urbana destinate reducerii
dependentei de automobile si cresterea
mobilitatii. Aceasta pot include biciclete si chiar
vehicule electrice comune.

e (Case si apartamente proiectate pentru a oferi
functii diferite in acelasi spatiu. De exemplu,
peretii si mobilierul se poate muta cu usurinta
sau reconfigura pentru a transforma o camera
din sufragerie intr-o sala de sedinte de afaceri,
sau birouri, sau poate chiar spatiu suplimentar
de dormit.

e Colectarea de informatii din multime ar
putea deveni mai raspandita. De exemplu,
monitorizarea comportamentului  "riscant”
al oamenilor (la nivel de grup) fara a incalca
confidentialitatea datelor cu caracter personal,
in scopul furnizarii de sfaturi dedicate in
domeniul sanatatii publice si al sigurantei.
Retelele sociale pot fi de asemenea utilizate in
acest scop. Un alt exemplu, dupa un incident
de securitate intr-un spatiu public, colectarea
de informatii provenind din muliime poate fi
utilizata pentru a obtine imagini video de la
telefoanele mobile sau tehnologiile portabile si
transmiterea acestora la serviciile de politie sau
de urgenta si la un dispecerat de monitorizare.

e Sistem RFID (Radio Frequency lIdentification
- ldentificare prin frecventd radio) pentru
utilizarea cu tehnologia portabila, care
faciliteaza transferul in timp real de informatii
la purtator, care se plimba intr-o cladire sau
spatiu. Acest lucru poate fi util pentru patrulele
de securitate. De exemplu, tehnologia ar putea
directiona agentul de paza de-a lungul unui
traseu de patrulare predefinit sau oferi sprijin
pentru localizarea unei alarme de securitate in
timp ce concomitent, va transmite imagini video
la dispozitivele purtate de agent.

Supravegherea publica intr-un oras inteligent

Sistemele de supraveghere video prin televiziune cu
circuit inchis (TVCI) au fost un element important
in strategiile de prevenire a infractionalitatii
in mai multe orase din intreaga lume. TVCl a

evoluat si s-a dezvoltat in paralel cu tehnologia de
comunicatii de date. Sisteme de supraveghere TVCI
timpurii utilizate pentru operatiuni de prevenire
a infractionalitatii in spatii publice, utilizau uzual
cabluri dedicate care conectau camerele TVCI (de
exemplu, de pe un stalp la un colt de strada) la un
inregistrator video si un monitor dintr-o cladire,
unde un operator putea viziona imagini de la
camera in timp real sau inregistrarile video ulterior
unui incident. Tehnologiile de comunicare folosite
in primele sisteme nu au fost foarte eficiente pe
distante lungi si, prin urmare sisteme TVCl au avut
tendinta de a fi concentrate in zone localizate, cum
ar fi cateva strazi din centrul orasului sau in si in
jurul cladirilor specifice.

Cu toate acestea, tehnologiile de informare si
comunicare utilizate in orasele inteligente pot fi
utilizate de catre proiectantii de sisteme IP pentru
a crea retele TVCl care pot opera in retelele de
date care cuprind un oras intreg, pentru a permite
utilizarea oriunde pe glob unde infrastructura
de oras inteligent a fost instalata. Aceasta ofera
economii la un nivel nemaiintalnit anterior,
experimentat de proiectantii de sisteme de
securitate fizica si de supraveghere video.

Acum este posibil ca un oras sa dispuna de un
sistem TVCI centralizat cu camere de supraveghere
video in scopul prevenirii infractionalitatii in
centre comerciale, alei pietonale si strazi de zeci de
kilometri care pot fi monitorizate dintr-o locatie
centrala. Daca dispeceratul de monitorizare TVCI
este integrat cu serviciul de politie si de urgenta,
atunci este posibil ca politia sa vada o zona aflata
sub supraveghere in timp ce o infractiune este in
derulare si astfel poate sa organizeze o interventie
adecvata. Aceste retele TVCl extinse pot fiintegrate
cu alte sisteme TVCI, cum ar fi cele de la stadioane,
oferind din nou politiei o mai buna posibilitate
de comanda si control. Astfel de retele exista deja
in mai multe orase de pe glob, de exemplu in
Canberra, Australia.

Urmatoarea etapa in integrarea sistemelor TVCI ar
fi interconectarea acestor sisteme TVCI la nivel de
oras cu cele utilizate in sectorul transporturilor, de
exemplu, de la statiile de cale ferata sau camerele
mobile de la bordul autobuzelor si trenurilor. Ca si
sistemele TVCI pentru prevenirea infractionalitatii
si de securitate, sistemele de transport inteligente
includ camere video si diversi senzori pentru
monitorizarea traficului pe drumurile principale. Va
deveni uzuala integrarea camerelor de prevenire
a criminalitatii, camerelor de monitorizare a
transporturilor, recunoasterea numerelor de
inmatriculare si a sistemelor de recunoastere
faciala. Pe sosele sunt camere folosite in sistemele
inteligente de monitorizare a congestionarii
traficului, identificarea vehiculelor care pot depasi



limita de viteza sau a celor care trec pe culoarea rosie
a semafoarelor. Prin integrarea retelelor de camere
de prevenire a criminalitatii, cu sistemele TVCI de
transport inteligente, politia ar putea coordona
mai bine interventia la o activitate infractionalg,
de exemplu, urmarirea deplasarii unui criminal care
fncearca sa scape de arestare. Aceasta tehnologie ar
putea fi extinsa dincolo de orasul inteligent, la nivel
national. Utilizarea analizei inteligente va ajuta
operatiunile de supraveghere pentru a detecta
automat o masina furata pe un drum public, fata
unui criminal urmarit intr-o statie de cale ferata sau
un terorist intr-un loc public, si apoi trimite aceste
informatii la dispeceratul politiei, pentru a organiza
o interventie adecvata.

Beneficiile integrarii nu sunt disponibile doar
pentru urbanistii orasului si guverne. Corporatiile
ar putea centraliza gestionarea sistemelor de
securitate interne instalate la mai multe cladiri
in care isi desfasoara activitatea, nu doar intr-
un oras, dar la nivel national si chiar la nivel de
integrare international. Acest nivel de sofisticare
in capacitatea sistemelor de securitate fizica devine
tot mai evident odata cu sistemele de control
acces. Multe companii prefera ca personalul sa
utilizeze un card standard de control acces in toate
obiectivele lor si asigura administrarea lor intern
de catre echipa IT - de multe ori de la o locatie
aflata la distanta. Cardurile de acces pot fi folosite
la oricare din obiectivele companiei, cu conditia,
desigur, a detinerii drepturilor necesare care au fost
acordate prin intermediul procesului de inrolare.
Acest lucru permite decizii centralizate in corporatii
cu privire la modul de instalare, intretinere si
exploatare a sistemelor de securitate fizica prin
intermediul internetului sau intranetului. Avantajul
este ca economiile obtinute ajuta sa se realizeze
securitatea nu doar mai ieftin, dar de asemenea,
mai standardizat intr-o corporatie, iar acest lucru
face mai usoara gestionarea. Desigur, inca trebuie
sa existe un grad de luare a deciziilor la nivel local
pentru a ajusta operatiunile de securitate conform
amenintarilor si riscurilor locale.

Cel mai important, infrastructura orasului inteligent
ofera oportunitati substantiale de planificare
strategica pentru proiectarea si punerea in aplicare
a securitatii fizice in si intre cladirile din mai multe
zone geografice. Potentialul de crestere al eficientei
si eficacitatii este semnificativ.

Securitatea obiectivelor intr-un oras inteligent

Odata cu dezvoltarea economica a marilor orase este
inevitabila cresterea gradului de infractionalitate
din obiective. Datorita accesului liber la informatie,
nivelul de cunostinte si abilitatile infractorilor
ating cote impresionante. Configuratia sistemelor
de securitate conventionale, de alarma la efractie,
supraveghere video si control acces trebuie
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imbunatatita, in sensul asigurarii detectiei rapide,
reducerii posibilitatii de sabotare facila a acestora
si a alarmelor false datorate schimbarii conditiilor
de mediu.

De asemenea, tinand cont de faptul ca datorita
constructiei, rolul acestor sisteme este de detectie,
documentare si comunicare a incidentului de
securitate la dispeceratul de monitorizare, acestea
nu pot asigura o protectie reald, activa, la nivel
de obiectiv, sarcina efectiva de oprire si eliminare
a amenintarii fiind transferat in totalitate
echipajului de interventie.

Planurile de dezvoltare a oraselor inteligente
includ reducerea dependentei de automobile,
astfel pentru deplasarea echipajului de interventie
trebuie gasite alte metode ecologice. Din pacate
acestea nu vor duce si la reducerea semnificativa
a timpului de interventie, care chiar la deplasarea
cu vehicule este de minim 5-7 minute, in functie de
amplasarea geografica a echipajelor de interventie
fata de obiectivul protejat.

Conform statisticilor, durata unei efractii sau a unui
jaf pe durata orelor de program este de maxim
1,5 minute, iar in afara orelor de program sub un
minut. Pentru a acoperi timpul lipsa, intre durata
de derulare a incidentelor si sosirea efectiva a
echipajului de securitate, este necesara asigurarea
unui sistem de securitate activ, care sa opreasca
instantaneu intrusul, sa il intarzie si sa il determine
sa abandoneze tentativa. Amanarea deciziilor de
implementare de sisteme active va determina ca
pierderile acestor obiective sa fie semnificative, fara
a mai aminti de protectia impotriva amenintarilor
la adresa securitatii fizice a obiectivelor care pun in
pericol viata, integritatea corporala sau libertatea
persoanelor, si care trebuie tratate cu prioritate,
indiferent de importanta bunurilor sau a valorilor
ce pot fi afectate la producerea unui incident de
securitate. Aceasta nu se poate realiza eficient prin
simpla apasare a unui buton de panica si asteptarea
sosirii echipajului de interventie.

Singurul sistem de securitate activ “uman” este
sistemul de securitate cu ceata. Este uman deoarece
este complet inofensiv asupra corpului uman,
avand un singur scop: reducerea vizibilitatii si
fortarea intrusului sa paraseasca spatiul protejat.
Prin implementarea unui sistem de securitate cu
ceata n cadrul sistemelor de securitate din cadrul
obiectivului, in cazul unui incident de securitate se
poate asigura reactia rapida instantanee.

Pe durata orelor de program, sistemul de securitate
cu ceata se poate activa prin intermediul unei
pedale sau buton de panicd fix sau mobil. In
afara orelor de program, in momentul declansarii
sistemului de alarma, operatorul de la dispeceratul
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de monitorizare poate receptiona imagini video
“live” de la obiectiv si pe baza acestora poate
determina daca este vorba de o alarma reala sau
falsa. In functie de ce se intdmpla in obiectiv, in
cazul prezentei unui intrus dispecerul il poate soma,
avertiza si totodata declansa de la distanta sistemul
de securitate cu ceata, care va degaja o ceata care
va umple in numai cateva secunde spatiul protejat
reducand vizibilitatea, astfel intrusul va fi fortat sa
abandoneze tentativa si sa fuga imediat. Pentru
asigurarea securitatii reale a obiectivului, timpul de
interventie nu va mai reprezenta un factor critic,
la sosirea la obiectiv, odata cu aerisirea spatiului
protejat, agentii de interventie vor verifica doar
eventuala prezenta a intrusului in interior.

Unul dintre avantajele majore a sistemelor de
securitate cu ceata este conectarea acestora la
infrastructura oraselor inteligente, in vederea
asigurarii mentenantei si monitorizarii acestora.
Conexiunea la internet permite dispeceratului de
securitate sa monitorizeze aceste sisteme 24/24
si daca este necesara o interventie de service,
tehnicianul va fi notificat cu privire la orice avarii,
sabotaj etc. Tnainte de a efectua deplasarea.
Tehnicianul va sti atunci exact ce trebuie facut
si ce are nevoie sa ia cu el la obiectiv. Aceasta va
reduce implicit costurile concomitent cu cresterea
satisfactiei beneficiarului.

Utilizarea tehnologiei orasului inteligent pentru
realizarea securitatii de inalta incredere

Toate organizatiile aspira pentru a atinge
"increderea  ridicata" in  operatiunile lor.
Tehnologiile orasului inteligent ofera oportunitati
de infrastructura pentru a contribui la realizarea
acestui obiectiv, facandu-l mai usor si mai eficient
pentru a obtine redundanta in sisteme. De exemplu,
este foarte scumpa construirea unui dispecerat de
securitate intr-o cladire, existand si costuri recurente
suplimentare substantiale pentru a opera sistemele
dindispecerat. Cutoate acestea, avand un dispecerat
centralizat pentru un portofoliu de cladiri pe o arie
geografica larga ofera o oportunitate de a optimiza
eficienta costurilor.

Un singur dispecerat de securitate pentru o
organizatie cu o arie larga de operare poate
prezenta un singur punct de esec. Cu toate acestea,
infrastructura orasului inteligent disponibil in
mai multe orase si mai multe fusuri orare din
intreaga lume face posibil mai mult de un singur
dispecerat in cadrul unei organizatii pentru a oferi
redundanta atat de sisteme cat si de personalul care
opereaza sistemele. Astfel, este posibil sa se predea
operatiunile dintr-un dispecerat la altul, potential
in diferite fusuri orare. Astfel, operatiunile de
24/24 sunt posibile fara angajarea in mod necesar
de personal in afara orelor normale de program,
si avand, de asemenea, posibilitatea de a muta in
timp real operatiunile de la un dispecerat, care are
o avarie grava (sau incident de securitate intern),
la unul care este pe deplin operational pana avaria
sau situatia se remediaza.

Securitatea fizica in era oraselor inteligente
Securitatea fizica a cladirilor si oraselor va necesita
aplicarea efectiva si eficienta a tehnologiilor
informationale. Infrastructura fizica, cum ar fi
peretii, santurile si digurile vor exista in continuare
in unele locuri, dar nu vor mai fi suficiente pentru a
tine departe intrusii.

Supravegherease varealiza cu ajutorul tehnologiilor
informationale, unele automate, si unele care vor
transmite imagini si informatii pentru agentii de
securitate in dispeceratele de la distanta care pot
fi localizate oriunde in oras, sau alte orase in alte
parti ale lumii. Incidentele de securitate vor fi
monitorizate si observate in timp real si sistemele
de comanda si control ale serviciilor de politie si
de urgenta vor fi integrate cu aceste sisteme de
securitate pentru a asigura cea mai rapida si cea mai
adecvata interventie. Provocarea este de a dezvolta
pe deplin aceste sisteme de securitate "socio-
tehnice" complexe in era oraselor inteligente, fara
invadarea vietii private.




