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Introducere

Odati cu infiintarea primei banci comerciale din lume in anul 1472", banii si valorile
erau pastrate in lazi din fier forjat dotate cu incuietori complicate. Franz Wertheim a observat
nevoia depozitarii in conditii de sigurantd a obiectelor de valoare si la 1 septembrie 1852 a
fondat in Viena o companie pentru fabricarea seifurilor rezistente la foc si la efractie”.

De atunci, nu numai in Romania, dar in intreaga lume, nu s-a realizat o schimbare
importantd de atitudine in ceea ce priveste realizarea protectiei mecanice. Astfel, in afara de
marirea rezistentei la atacurile fizice (lovire, gaurire, etc.) poate exista si o altd forma de
protectie, care se bazeaza pe alte caracteristici umane decat forta fizica a infractorului (de ex.
vazul).

In domeniul sistemelor electronice de securitate situatia este diferita. De la inventia din
anul 1853 a sistemului de alarma la efractie de catre reverendul Augustus Russell Pope si
inceperea productiei acestora de catre Edwin Holmes in 1858°, s-au inregistrat progrese
semnificative, domeniul fiind in continud dezvoltare. Aparitia semiconductoarelor,
dezvoltarea tehnologiilor de productie, raspandirea pe scard largd a circuitelor integrate, au
asigurat conceperea si fabricarea detectoarelor inteligente, care functioneaza cu rate reduse de
alarme false. Este de inteles cd odata cu efervescenta industriei securitatii electronice, atentia
acordata protectiei mecanice a fost redusa datoritd stagnarii dezvoltarii acesteia.

Aceasti tendintid incepe acum si se schimbe. In afari de utilizarea incuietorilor,
camerelor de tezaur, a seifurilor, sd vedem ce alta solutie de protectie a bunurilor si valorilor
existd! Solutie care s asigure nu numai o rezistentd pasiva Impotriva infractorului, ci sa
actioneze activ asupra tentativei de efractie. Este momentul schimbarii de atitudine in
conceperea solutiilor de securitate, fird a neglija metodele si tehnicile consacrate. In aceastd
lucrare voi prezenta echipamentul care functiondnd independent sau in componenta altor
sisteme de securitate, este in stare sa asigure protectia rapidd, eficienta si sigurd a aproape
oricarui tip de obiectiv. Acest echipament este tunul de ceatd.

Conceptul de baza al protectiei active cu ceatd este de a face inaccesibile bunurile si
valorile de protejat in aga fel incat acestea sa fie invizibile infractorilor. Este activ deoarece
actioneazi instantaneu la tentativa de efractie. In cazul atacului asupra unui obiectiv dotat cu

sistem de alarma la efractie combinat cu sistem de supraveghere video cu circuit inchis TVCI,

! Cea mai veche banca din lume: Banca Monte dei Paschi di Siena, Italia (fondata in 1472):
http://www.9am.ro/stiri-revista-presei/Business/International/1 0648 1/Cele-mai-vechi-5-banci-din-lume.html
? http://www.wertheim.at/Oe_Geschichte.htm

} http://en.wikipedia.org/wiki/Edwin_Holmes_(inventor)
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infractorul calificat isi va ascunde fata, astfel identitatea lui nu va putea fi stabilita. Infractorul
care 1si pregateste premeditat actiunea, cunoaste amplasarea bunurilor si valorilor in cadrul
obiectivului. Stie ca are la dispozitie 5-10 minute sd isi ducd la bun sfarsit actiunea si sa
paraseasca locul faptei pand la sosirea echipajului de interventie (in cazul optim in care
obiectivul este conectat la un dispecerat de monitorizare si interventie). Aceastd duratd de
timp este mai mult decat suficientd pentru un infractor profesionist.

Scopul primar al sistemului de securitate cu ceatd este realizarea protectiei fizice
instantanee pana la sosirea echipajului de interventie. Pe perioada de timp in care infractorul
este ocupat cu patrunderea in obiectiv sau dupa ce a intrat in obiectiv, tunul de ceata asigura
protectia bunurilor si valorilor din spatiul protejat. Prin degajarea unei ceti opace, albe in
spatiul protejat, orientarea devine imposibila. Asa cum voi prezenta si in continuare, durata de
mentinere a cetii in obiectiv este reglementata de standarde. Voi discuta si despre modul fizic
de realizare a duratei suspensiei, cu care ceata trebuie sa dispund. Tunul de ceata are si o
functie secundard de Tmpiedicare a tentativelor de jaf armat. Voi detaila ce masuri ar trebui
luate pentru a contracara atacurile armate.

In aceasti lucrare mi-am propus si rispund la urmitoarele intrebari: Care este
parametrul principal care face distinctia intre sistemele de securitate cu ceatd de generatoarele
de ceatd traditionale utilizate in teatre §i discoteci? Din ce parti componente este alcatuit tunul
de ceatd? Unde se recomanda utilizarea protectiei active cu ceata? Tunul genereaza ceata sau
fum? Este daunator asupra corpului uman sau mediului inconjurdtor? Cum se poate integra in
cadrul sistemelor de alarma la efractie si a sistemelor de detectare si de alarma la incendiu?
Ce legislatie sau standarde reglementeaza utilizarea sistemelor de securitate cu ceatd?

Deasemenea voi descrie prin intermediul unui exemplu cum se deruleazd in practica
proiectarea protectiei cu ceatd a unui obiectiv unde trebuie conectate mai multe sisteme cu

functii diferite in vederea realizarii unui sistem integrat de securitate.
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1. Prezentarea generatoarelor de ceata

1.1. Concepte, mod de actiune

Conceptul de bazad al generatoarelor (tunurilor) de ceatd utilizate in aplicatii de
securitate este de a face inaccesibile bunurile si valorile de protejat astfel Incat acestea sa fie
invizibile infractorilor sau agresorilor. Pentru obtinerea acestui efect, prin folosirea
proprietatilor fizice ale aerului, trebuie introdusd o substanta reflectivd in atmosferd, care
ramane in suspensie un timp cat mai indelungat si deviaza lumina reflectatd de obiecte.
Aceasta este sesizatd de ochii umani prin reducerea vizibilitatii.

Practic substanta respectiva trebuie sa satisfaca si alte conditii, deoarece este inhalata
de oameni si este important ca aceasta sd nu fie daunatoare corpului uman si mediului

inconjurdtor, respectiv sa nu deterioreze bunurile si valorile de protejat.

1.1.1. Ceata sau fum?

Echipamentele poartd diverse denumiri: generator de ceatd de securitate, echipament
activ de protectie cu fum, tun de fum, tun de ceata, etc. Pentru a stabili diferenta dintre ceata
si fum, este nevoie de o prezentare a sistemelor multi-component.

Sistemele multi-component pe baza marimii particulelor se clasifica in:

e sistem eterogen: marimea particulei este mai mare de 500 nm., este vizibil cu
ochiul liber sau microscop. In amestec, creeaza doua faze distincte, de ex. apa
cu nisip;

e sistem omogen: marimea particulelor substantei dizolvate nu difera prea mult
de marimea particulelor solventului. Marimea particulei este mai micd de 1 nm.
Particulele nu sunt vizibile cu ochiul liber sau cu microscop;

e solutie coloidala: solutiile care contin particule avand dimensiunea de 1-500

nm. Particulele dizolvate nu pot fi distinse cu ochiul liber sau microscopul

optic.
Unele caracteristici ale solutiilor coloidale sunt asemanétoare solutiilor reale. Faza de
dispersie corespunde solventului, dispersantul corespunde solutiei. Proprietatile fizice diferite

sunt cauzate de marimea particulelor dispersate.
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Caracteristicile solutiilor coloidale:

e efectul Tyndall: lumina care traverseaza sistemul coloidal se disperseaza la
suprafata particulelor macroscopice dizolvate si se observa ca particulele incep
sd lumineze sub influenta luminii incidente. Aceastd proprietate este baza
principiului de functionare a generatoarelor de ceata;

e din solutie, particulele solventului si substantei dizolvate sunt in continua
miscare difuzd. Aceastd migcare rapida si continud face posibild ca in cateva
secunde, spatiul protejat sa fie acoperit cu ceatd densa, opaca;

e migcare browniand: migcarea haotica a particulelor;

e particulele macroscopice dizolvate din solutiile coloidale se sedimenteaza in
functie de marimea lor. Dacd dorim sa credm ceatd persistentd, marimea

particulele produse are o importantd majora.

Clasificarea coloizilor:

Clasificarea sistemelor coloidale se realizeazd in functie de starea de agregare a
dispersantului si fazei de dispersie:
e aerosoli: intr-un sistem gazos dispersdm substantd solida sau lichida;
e emulsii: dispersdm 1n lichid substanta solida sau picaturi de lichid;
e soluri: picaturi de lichid dispersate in substanta solida.
In ceea ce priveste originea aerosolilor:
e aecrosoli de dispersie: se genereaza la macinarea, pulverizarea substantelor
solide sau lichide;

e aerosoli de condensare: se genereaza la condensarea vaporilor sau la reactia

chimica a gazelor. De obicei, marimea lor este mai micd de 1um.

Rezumand abordarea de pana acum, acum este posibil sa se faca distinctia dintre fum
si ceata:
e fum: un aerosol, al carui mediu de dispersie este gazos (aerul), faza de
dispersie este solida (de ex. negru de fum);
e ceata: deasemenea un aerosol, al carui mediu de dispersie este gazos (aerul),

faza de dispersie este lichida (condensarea vaporilor).
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1.1.2. Generarea de ceata

Modul de creare a aerosolilor poate fi diferit, in domeniul securitétii cu ceatd sunt mai

importante procedurile de condensare:

pulverizatoare pneumatice
pulverizarea lichidelor 4 aerosoli propulsati

e proceduri de dispersi macinarea substantelor solide (dispersie pe cale mecanicd)

amestecarea sedimentelor dispersate concentrate

e proceduri de condensare ﬁceagé: condensul vaporilor de lichid
praf: sublimare
Generarea de ceatd poate fi rece sau caldi. Generarea de ceatd caldd este utilizatd in

sistemele de securitate cu ceata si aceasta poate fi pe baza de ulei sau pe baza de apa.

Ceata pe baza de ulei utilizeaza uleiuri minerale folosite si in industria alimentara, se
caracterizeazd prin faptul cd se mentine pe o duratd mai mare de timp la 150-200°C prin
utilizarea unei cincimi de fluid, costurile de producere sunt insd mai ridicate decat la cea pe
baza de apa.

Ceata pe bazad de apa utilizeaza substante care se amesteca cu apa, de obicei glicolul
sau glicerina utilizatd in aplicatii farmaceutice. Cu ajutorul compusilor de glicol se poate
genera ceatd densd, opacd, un exemplu de amestec: 30% apa distilatd, 35% dipropilenglicol,
35% trietilenglicol®. Ceata pe baza de glicol incepe si se risipeasca vizibil la 45-50°C, cele pe
bazi de glicerini la 50-60°C”. Ceata albi, densa este impenetrabild ochiului uman, dar permite
trecerea undelor aflate in domeniul infrarosu. Aceasta tehnologie este utilizata in sistemele de

securitate cu ceata.

Descrierea procesului de generare de ceata pe baza de apa:
La semnalul de activare a tunului de ceata, fluidul din rezervor este introdus 1n cazanul

de incalzire cu ajutorul unei pompe cu presiune ridicatd, pompa avand un rol crucial in

* Anne Marie Helmenstine, Ph.D.: Atomized Glycol Fog — Smoke Machine Chemistry:
http://chemistry.about.com/od/howthingswork/a/smokemachines_3.htm.
® Putem deduce ci in cazul unui incendiu, ceata generati se va disipa la temperaturi ridicate. Aceasta pledeazi

pentru utilizarea tehnologiei pe baza de apa.
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dozarea cantititii de fluid. Fluidul incepe si fiarbd® instantaneu la temperatura inaltd
mentinutd de cazan (cca. 325°C), volumul aburului astfel format creste si acesta este
deversat cu presiune ridicatd prin duzd. La amestecul cu aerul care este mai rece, aburul
fierbinte se condenseaza pe particulele invizibile ochiului uman (praf, atomi) si creeaza
aerosoli de condensare (ceata).

Se poate observa cd tunul de ceatd si compozitia fluidului alcatuiesc un sistem comun.
Compozitia fluidului defineste domeniul de temperaturd optim pentru producerea aerosolilor
corespunzatori. De aceea este foarte important ca fluidul utilizat in cadrul tunurilor de ceata sa
fie corespunzator, respectiv sa provina de la acelasi producator.

Daca tunul de ceatd functioneaza la temperaturd mai scidzutd decdt cea necesarad
compozitiei fluidului, aceasta va conduce la producerea asa numitei cefi umede. In practica
acest fenomen poate avea ca rezultat depuneri nedorite pe obiectele din spatiul protejat.
Pentru evitarea acesteia, temperatura cazanului este monitorizata continuu de placa de baza a
echipamentului. Dacd este detectatd o scadere considerabild de temperatura, pompa este
inhibata si nu se permite activarea tunului de ceatd. Temperatura prea ridicata poate modifica
compozitia fluidului si poate produce subproduse daunatoare. Devierea de la temperatura

optima 1n orice directie, poate influenta nefavorabil dimensiunea particulelor.

1.1.3. Marimea particulelor
Scopul este ca ceata densd sa se mentind o perioada mare de timp in spatiul protejat.
Pentru a stabili ce influenteazd durata de mentinere a cetii in afara de compozitia fluidului, sa
vedem ce dimensiuni de particule asigura timpul de mentinere optim:

e depuneri gravitationale (la particule mai mari de 10 pm): particulele de aerosol solide
si lichide se depun mai repede datorita dimensiunilor;

o difuzie turbulenta (caracteristic dimensiunilor de 0,01 pm): se creeazd datorita frecarii
dintre fluxul de aer si suprafatd. Datoritd frecdrii, se observa cresterea fluxului la
indepartarea de suprafatd. Datoritd efectului combinat al modificdrii de viteza pe
verticald respectiv al vitezei pe orizontald se creeaza o miscare turbulenta, ca un vartej,
care prin 1nsdsi natura sa are si o componentd directionatd in jos, care transporta

moleculele de aer pe suprafata.

Viteza de depunere a particulelor avand dimensiuni de 0,1-0,2 um este cea mai redusa,

deoarece datorita greutatii lor efectul turbulentei si al gravitatiei nu este considerabil.

® Daci in cazan ajunge o cantitate mai mare de fluid, termostatul incorporat transmite semnal de deranjament si

opreste pompa pana cand cazanul nu se incalzeste la temperatura corespunzatoare.
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Studiile aratd cd odatd cu cresterea dimensiunii particulelor, viteza de depunere creste
exponential’. Producerea dimensiunii corespunzitoare de particuld necesitd tehnologie
sofisticata si costisitoare.

In ceea ce priveste produsul final, parametrul principal care face diferenta dintre sistemele
de securitate cu ceata si generatoarele de ceatd traditionale utilizate in teatre si discoteci este
capacitatea de a mentine ceata pe o duratdi mai mare de timp, datoritd dimensiunilor fine de
particule create.

In ceea ce priveste constructia, carcasa protejati la sabotaj, circuitele integrate ale placii
de bazd, intrarile si iesirile, precum si acumulatorii incorporati fac diferenta intre
generatoarele de ceatd avand utilizari diferite.

Considerand cele de mai sus, voi folosi in continuare termenul de tun de ceasa pentru
sistemele de securitate cu ceata PROTECT, deoarece consider aceasta denumire cea mai
elocventa in ceea ce priveste viteza de degajare si cantitatea de ceatda formata precum si

efectul psihologic pe care acesta 1l creeaza.

7 William C. Hinds — Aerosol Technology, Wiley-Interscience, 1999 ISBN-13: 978-0471194101
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1.2.  Constructia tunurilor de ceata, domeniul de utilizare si efectul
asupra corpului uman si mediului inconjurator

In subcapitolul anterior am prezentat diferenta dintre ceati si fum, modalititile si
mecanismele de generare de ceatd, respectiv efectul dimensiunii particulelor asupra vitezei de
depunere. In vederea exemplificarii, voi prezenta modelele de tunuri de ceatd produse de
compania PROTECT A/S din Danemarca, partile lor componente, destinatia lor, precum si
modul in care tunurile de ceata afecteaza corpul uman respectiv mediul inconjurator.

Tunul de ceata se poate utiliza ca sistem de sine statator (stand-alone), dar uzual acestea se
integreaza in cadrul sistemelor de alarma la efractie. In cadrul integrarii, tunul de ceata este in
masura sa receptioneze semnale de comanda primare si secundare, prin intermediul cdrora se
poate evita activarea datoritd unei alarme false.

Deasemenea, pentru ca generarea de ceatd si nu produca alarme false in cadrul sistemelor
de detectare si de alarma la incendiu, se poate programa o intarziere de 5 secunde, perioada de
timp in care centrala de detectare incendiu poate intreprinde masurile necesare, de ex. poate

dezactiva zonele corespunzatoare.

1.2.1. Constructia tunurilor de ceata PROTECT

In figura 1 sunt prezentate principalele parti componente ale tunului de ceati PROTECT

6001 (exemplu de instalare aparenta pe tavanul spatiului protejat):

L "

=}

Fig.1. Partile componente ale tunului de ceata PROTECT 6001
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Carcasa exterioara din otel, intrerupator de sabotaj
Conexiune pentru alimentarea principala
Transformator

Placa de baza (comutatoare DIP, afisaj, buzzer)
Spatiu pentru acumulatori

Rezervor de fluid

Pompa

Cazan

Duza

= 0 0 N kW D=

0. LED-uri afisare stare

Carcasa exterioara din otel

Constructia exterioara din otel antivandal asigura protectia elementelor electronice
interioare, rezervorului de fluid si a cazanului. Este protejatd anti-sabotaj si are un aspect
estetic. In continuare vom vedea ci modul de constructie faciliteazi instalarea corect,
deasemenea exista posibilitatea montarii ascunse, de ex. deasupra tavanului fals, in afara de

modul de instalare clasic, pe tavan sau perete.

Conexiunea pentru alimentarea principala

Tunul de ceatd se va conecta la reteaua electricd 230V si se va asigura impamantarea
corespunzatoare. Deasemenea se recomandd conectarea la reteaua electricd prin intermediul
unei sigurante de 16A. Transformatorul SOVA transforma in 28V AC tensiunea electrica.
Sursa placii de bazd o transformd in curent continuu, o stabilizeaza, asigurd Incarcarea si
monitorizeaza starea acumulatorilor, asigura curentul de iesire de 12V DC cu ajutorul caruia
putem alimenta direct de ex. un detector de efractie in spatiul protejat, care va asigura
semnalul secundar, in vederea eliminarii alarmelor false. Acest detector poate fi unul clasic cu
infrarosu dar pentru sigurantd maritd se va utiliza unul cu dubld tehnologie, infrarosu

combinat cu microunde.

Acumulatorii

Consumul tunurilor de ceata pe durata incalzirii cazanului este de 700-1.680W (in functie
de model). In starea de veghe, dupa incilzire, acestea consuma in medie doar 60-80W, iar
daca se dezactiveaza Incalzirea numai 5-10W.

Autonomia tunurilor de ceatd in cazul pierderii tensiunii de alimentare principale este

asigurata de doi acumulatori de 1,2Ah / 12V. In cazul in care dorim si mentinem autonomia
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tunurilor de ceatd pe o perioadd mai mare de timp, se pot folosi surse neintreruptibile de

tensiune avand capacitatea dorita.

Placa de baza

Placa de baza a tunului de ceata PROTECT 6001 este prezentatd in figura 2:

@ e b El Servic2 @
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5 e E ‘@9‘
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oE g%f 7 — Conectare pentru service
® =™ _ ofl*
5 @5
N o0 «
STl
°Q] .
oY
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olele] [f::] == —
@ T sensor Flud semsor  Ext.Leds @
Fig. 2. Placa de baza a tunului de ceatd PROTECT 6001
Comutatoare DIP

Cu ajutorul comutatoarelor DIP putem seta durata de generare a cetii, modul de
functionare a intrarilor de comanda, timpul de intarziere in cazul conectarii cu sistemul de

detectare si de alarma la incendiu, inhibarea functionarii pompei respectiv a incalzirii.

Intrarile de comanda

Intrarile de comanda asigurd functionarea stabild, sigura a tunului de ceatd. Aici intalnim
urmatoarele terminale de conectare:

Primary: aceasta trebuie sa se activeze intotdeauna la starea de alarmd a sistemului de
alarma la efractie;

Secondary: in stare normala este activat de catre detectorul de efractie secundar;

Arm: optiune suplimentard, care se poate utiliza pe principiul primary sau secondary;
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Disable: odatd cu activarea acestei intrari se va opri instantaneu generarea de ceata.
Aceasta intrare asigura si inhibarea pompei si a incélzirii;

Fire: pentru integrarea cu sistemul de detectare si de alarma la incendiu;

Afisaj LED cu 7 segmente

Afisajul LED asigurd afisarea starii tunului de ceata, fiind ideal in cadrul activitatii de
instalare, service si mentenanta, prin intermediul acestuia putem verifica functionarea corecta
a semnalelor de comanda. Afisajul semnaleaza 14 stari diferite de deranjament ca de ex.: tun
de ceatd in iIncalzire, tun de ceatd incalzit, sistem activat, lipsd alimentare principald, nivel
scazut fluid de ceatd, intrare de incendiu activatd, tensiune scizutd acumulatori, incarcare
acumulator esuata in ultimele 24 de ore, temperatura plicii de bazd prea mare sau scazuta,

temperatura senzorului termic prea mare sau scazutd, suprasarcind iesire 12V, etc.

Iesiri de comanda
Releele aferente iesirilor de comanda vor fi conectate la terminalele supravegheate (de ex.

cu rezistente DEOL) ale centralei de alarma la efractie.

Rezervorul de fluid

Capacitatea rezervoarelor de fluid este diferitd, in functie de capacitatea tunului de ceata
(Fig. 3): 0,4 litri (Qumulus), 1,1 litri (FOQUS, 600i, 1100i) si 3 litri (2200i). Deoarece
utilizarea unui fluid neconform poate cauza deteriorarea sau functionarea defectuoasa a
tunului de ceatd, constructia rezervorului nu face posibild reincarcarea cu fluid de catre
beneficiar sau firma instalatoare, aceasta incarcare se realizeaza exclusiv de catre producator,

cu respectarea de norme stricte de calitate.

Fig. 3. Rezervoare de fluid

Masurarea nivelului de fluid se realizeaza cu ajutorul unui circuit de numarare, pe baza

duratei de generare ceatd, programata prin intermediul comutatoarelor DIP.
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Ceata generatd nu deterioreazd bunurile din spatiul protejat. Totusi pentru a evita
depunerile datoritd configurarii incorecte, trebuie sa acordam atentia necesara proiectarii §i

amplasarii corespunzatoare a sistemelor de securitate cu ceata.

Duzele de dispersie

La elaborarea conceptului de securitate trebuie definitd protectia doritd: focalizatd sau
totald/completa. In cazul efractiei sau jafului armat, scopul protectiei cu ceatd este fortarea
infractorului sd pardseasca spatiul protejat. Un alt element care trebuie considerat este
amplasarea efectiva a tunului de ceata.

Constructia duzelor (Fig. 4) este adaptata cerintelor normale sau speciale.

5
i

=

-

-

1 iesire, 1 iesire, 3 iesiri, 3 iesiri,
dispersie dreapta dispersie 30° dispersie dreapta dispersie 30°

Fig. 4. Constructia si tipurile duzelor de dispersie

1.2.2. Efectul asupra corpului uman si al mediului inconjurator

Efectul asupra mediului inconjuritor

RoHS, WEEE, REACh
Producatorul, compania PROTECT A/S din Danemarca isi asuma intreaga raspundere ca
sistemele de securitate cu ceatd produse sunt testate, certificate si conforme cu normele si

standardele europene:
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e 2002/95/EC - privind restrictiile de utilizare a anumitor substante periculoase in
echipamentele electrice si electronice®

e 2002/96/EC - privind deseurile de echipamente electrice si electronice (DEEE)’

e 2006/1907/EC - privind inregistrarea, evaluarea, autorizarea si restrictionarea

substantelor chimice (REACh)’

CE
Producatorul, compania PROTECT A/S din Danemarca isi asuma intreaga raspundere ca
sistemele de securitate cu ceatd produse sunt testate, certificate si conforme cu normele si
standardele europene:
e 73/23/EEC - privind armonizarea legislatiilor statelor membre referitoare la
echipamentele electrice destinate utilizarii in cadrul unor anumite limite de tensiune''
e O3/68/EEC — de modificare a Directivei 73/23/CEE (echipament electric proiectat
pentru a fi utilizat in anumite limite de tensiune)'?
e EN 60335-1:2003 - Aparate electrice pentru utilizare casnicd si scopuri similare.

Securitate. Partea 1: Prescriptii generale'

Efectul biologic
Fluidul din care se genereaza ceata nu se considerd un amestec periculos deoarece nu
contine componente periculoase, daunatoare corpului uman sau mediului inconjurator, fiind

testat in laboratoare independente, certificate.

Efectul psihic
Scopul acestei lucrari nu include analiza mobilului §si comportamentului infractional
din perspectiva psihologica, aceasta analiza face parte din psihologia judiciara. Important de

mentionat este nsa efectul pe care 1l produce tunul de ceata asupra infractorului.

® http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:20021.0095:20100925:RO:PDF

® http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD:15:09:32002L0096:RO:PDF

' http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD: 13:60:32006R 1907:RO:PDF

" http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD: 13:01:31973L0023:RO:PDF
 http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=DD: 13:13:31993L0068:RO:PDF

'3 http://magazin.asro.ro/index.php?pag=3&Ig=1&cls0=1&cls1=0&cls2=0&cls3=0&cls4=0&id_p=7239474
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Stresul, conform Hanss Selye ,,parintele stresului" este definit ca o reactie generalad
nespecificd a organismului la actiunea externa a unor factori - agenti stresori - de naturd
variata (fizica, chimica, biologica si psihicd)."

Anxietatea, semnaleaza starea de stres, atentia si gandirea fiind afectate. Este un stimul
indicator util, deoarece instinctiv actioneaza in cautarea rezolvdrii situatiei create.

Frica, este un mecanismul de supravietuire ce apare ca raspunsul unuiom la
o amenintare concretd, de obicei negativa. Frica este legatd de anxietate.

Panica, reactia de evadare a individului sau grupului de indivizi la schimbarea brusca,

neasteptatd a mediului inconjurator, care deasemenea contine §i promisiunea caii de iesire.

Infractorul, deoarece este constient ca, comite o fapta reprobabild, pe durata comiterii
efractiei sau jafului armat se afla intr-o stare intensa de anxietate. Motivul anxietatii este frica
de a nu fi prins si consecintele acesteia (privarea de libertate).

Sa vedem ce procese se desfasoard in infractor, in momentul in care tunul de ceatd
incepe sd functioneze. Acest eveniment neasteptat genereaza o stare de tensiune ce necesitd
rezolvare. Vazand ceata care se raspandeste rapid, incepe un proces automat, reflex, de
aparare, de indepartare de sursa de pericol, de evitare a “capcanei”. Rapiditatea cu care se
genereaza ceata duce la scaderea timpului de deliberare constient si forteaza infractorul sa ia
masuri imediate.

Daca infractorul este pregatit si stie ca obiectivul este protejat cu sistem de securitate
cu ceatd, respectiv ca ceata care umple cu rapiditate spatiul protejat este inofensiva, va trata
situatia mai calm. Dar nici el nu va dispune de un timp mai mare de cateva secunde, deoarece
cu trecerea timpului, cantitatea de ceatd generatd creste liniar, respectiv vizibilitatea scade
dramatic. In tot acest timp, valoarea pagubei datoritd bunurilor si valorilor care pot fi sustrase
din spatiul protejat va scade radical.

Daca datorita Tmprejurarilor, infractorul pierde controlul asupra situatiei, aceasta poate
genera senzatia neputintei de a iesi din situatia creata si astfel acesta poate intra in panica. Din
acest motiv, tunul de ceatd trebuie amplasat corespunzitor, conform SR EN 50131-8:2010",

se recomanda ca sistemul de securitate cu ceata sa nu fie configurat astfel incét sd constituie o

* http://www.umfev.ro/files/c/u/Curs%204%20Psihologie%20Medicala%20-%20Stresul%20Psihic%20-
%?20Factor%20modulator%20complex%20al%?20sanatatii.pdf
* SR EN 50131-8:2010: Sisteme de alarma. Sisteme de alarmi la efractie si jaf armat. Partea 8:

Echipamente/sisteme de securitate cu ceata,

http://magazin.asro.ro/index.php?pag=3&lg=1&cls0=1&cls1=0&cls2=0&cls3=0&cls4=0&id p=7259620
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“capcand umana”, adicd se recomanda sd nu aiba intentia de a prinde in cursa persoane sau de

a Tmpiedica fuga din obiectiv, in mod deliberat.

Efectul fizic

Vizibilitatea este redusd semnificativ, care conduce la pierderea capacitatii de
orientare. Acest efect se poate amplifica prin utilizarea unui stroboscop. Lumina intermitenta
care se disperseaza in toate directiile pe particulele mici de ceatd, reduce capacitatea de
adaptare a pupilei ochilor, astfel in scurt timp are efect socant asupra infractorului. Utilizarea
stroboscopului este optionalda, scopul sistemului de securitate cu ceatd este scoaterea si

mentinerea infractorului in afara spatiului protejat, descurajarea dar in nici un caz socarea lui!

1.3. Utilizarea tunurilor de ceata

Protectia activd are numeroase avantaje, care pot fi fructificate in cazul protectiei
obiectivelor diverse, de la case de locuit pana la obiective industriale. Cateva avantaje ale
utilizarii tunurilor de ceata:

e pand la sosirea echipajului de interventie pot trece si 10-15 minute, scopul tunului de
ceatd este de a asigura protectia obiectivului pe toata aceasta perioada de timp;

e datoritd efectului preventiv, contribuie la reducerea actelor de vandalism, care sunt
doar partial acoperite de politele de asigurare;

e obiectivele din provincie, situate la distantd de zonele locuite sunt predispuse cu
usurintd la efractii, timpul de interventie a echipajului de interventie fiind marit
semnificativ;

e paguba produsa prin sustragerea de bunuri si valori se reduce semnificativ;

e dupa o tentativd de efractiei, obiectivele protejate cu tunuri de ceatd isi pot relua
activitatea mai repede;

e in cazul a doud obiective Invecinate, dacd numai unul este protejat cu sistem de

securitate cu ceata, infractorul va alege obiectivul cu protectie mai redusa.

1.3.1. Domenii de utilizare
Utilizare generala: magazine non-stop, de comercializare a bauturilor si articolelor de
tutun, magazine de bricolaj, articole electronice, articole muzicale, parfumerii, farmacii,

clinici private, birouri, depozite, containere de constructii, case de locuit, case de vacanta, etc.
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Utilizare speciala, obiective care necesita securitate marita: unitati financiar-bancare,
bancomate ATM, camere de armament, cazinouri, case de amanet, de schimb valutar,
camere server, muzee, sdli de expozitie, magazine de bijuterii, saloane de ceasuri, statii de
alimentare carburanti, centre comerciale, saloane auto, respectiv aproape orice obiectiv

care depoziteaza bunuri si valori cu valoare ridicatd care pot fi sustrase sau deteriorate

intr-o perioada scurtd de timp.

1.3.2. Evolutia tunurilor de ceata PROTECT

Sistemele de securitate cu ceatd sunt produse de catre compania PROTECT de peste
10 ani. In aceasta perioada de timp, tunurile de ceatd au cunoscut o evolutie dramatica in ceea
ce priveste capacitatea lor. Pe baza fiselor tehnice ale echipamentelor, am elaborat o analiza a
tunurilor de ceata PROTECT, luand in considerare datele a 4 generatii de echipamente din

perioada 2001-2012, analiza din care rezulta ce dezvoltare au avut echipamentele din cele 3

categorii de performanta (Fig. 5).

350 375 375XP/550/1500 400/700 600/1100/2200 600i/1100i/2200i

Fig. 5. Generatiile tunurilor de ceatd PROTECT din perioada 2001-2012

Tunurile de ceatd PROTECT de capacitate mica asigurd protectia birourilor,
magazinelor si caselor de locuit avand dimensiuni reduse. De asemenea este
recomandata utilizarea In cadrul obiectivelor unde dorim sa realizdm o protectie focalizata
a bunurilor. La data aparitiei primelor modele nu exista un standard care sa

- - 15 . . - . .
reglementeze aceastd tehnologie , de aceea capacitatea tunului de ceatd se stabileste prin
referire la reducerea vizibilitatii la 1,5 metri in cazul functiondrii continue timp de 60 de

secunde.
In figura 6 este prezentata evolutia tunurilor de ceati PROTECT de capacitate mica,

cu urmatoarele mentiuni:
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e capacitate generare ceatd in mod de functionare mormal: in 60 de secunde de
functionare vizibilitatea este de 1,5 m in orice punct al volumului ,,x”;

e capacitate generare ceatd in mod de functionare turbo: in 30 de secunde de
functionare vizibilitatea este de 1,5 m in orice punct al volumului ,,x”;

e capacitate generare ceatd in mod de functionare puls: in 60 de secunde de functionare
+ perioade de timp setabile vizibilitatea este de 1,5 m in orice punct al volumului ,,x”;

e capacitate totald cu rezervor de fluid plin: volumul maxim de ceata generabil dintr-un

rezervor de fluid plin.

6000
= ]
E B
5000 T

capacilate generare capacitate generare capacitate generare capacitate tofala cu
ceata in mod de ceata in mod de ceata in mod de rezervar de fluid plin [m3]
functionare normal [m3] functionare turbo [m3]  functionare puls [m3]

B 375xp W400 me00 Me00

Fig. 6. Evolutia tunurilor de ceata de capacitate mica

Evolutia tunurilor de ceatid de capacitate mici este dramatici. In mod de functionare
normal, capacitatea modelului 600i este aproape dubli fatd de modelul 375" din 2005. Este
interesant de observat ca existd diferente semnificative si in cazul utilizérii la capacitate
maxima, cu toate cd capacitatea rezervorului de fluid de 1,1 litri a rdmas neschimbata.

Sa analizam si un alt factor, consumul de energie electrica al tunurilor de ceata (Fig. 7). Pe
baza graficului, se poate observa cd in timp ce capacitatea tunurilor de ceata a crescut de-a
lungul timpului, consumul acestora prezinta tendinte de scadere.

Astfel se poate afirma ca directia de dezvoltare din ultimii 10 ani a tunurilor de ceatd
PROTECT de capacitate mica a fost concentratd in sensul cresterii capacitatii tunurilor cu
mentinerea aproape constanta a consumului de energie electrica.
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Fig. 7. Evolutia raportului capacitate / consum a tunurilor de ceatd de capacitate mica

Fara a studia tunul de ceatd de capacitate mijlocie (PROTECT 1100i) sa le analizim pe

cele de capacitate mare (Fig. 8).
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Fig. 8. Evolutia tunurilor de ceata de capacitate mare
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Se observa ca PROTECT 22001 este cel mai avansat tun de ceatd, avand o capacitate
imensi, in 60 de secunde genereazi 2.700 m’ de ceati. Capacitatea extrema de 13.200 m’ de
ceata este asigurata de rezervorul de 3 litri de fluid.
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Fig. 9. Evolutia raportului capacitate / consum a tunurilor de ceata de capacitate mare

Analizand rata capacitate / consum a tunurilor de ceatd PROTECT 1500 si PROTECT
22001 (Fig. 9) se observa ca in timp ce consumul de energie electrica al modelului 1500 este
de 1,3 m’/W, aceastd ratd este de doar 1,6 m>/W la modelul 2200i, astfel modelul din

generatia noud 2200i functioneaza mai economic cu 20% decit modelul mai vechi 1500.

In acest capitol am prezentat modalitatea de generare ceatd, conditiile de generare ceata
persistentd, efectele fizice si psihice ale protectiei cu ceatd, deasemenea constructia tunului de

ceatd si domeniile de utilizare.

In functie de domeniul de utilizare, cerintele beneficiarilor, ale legislatiei in vigoare, ale
organelor de politie sau ISU sunt diferite, sa vedem cum pot fi indeplinite aceste cerinte de

catre sistemele de securitate cu ceata.

ing. Dan Belai, MSc CPP PSP Pagina 20



nAa

Sistemele de securitate cu ceata PROTECT - solutia care protejeaza "in secunde”

2. Cerintele de securitate ale magazinului de bijuterii ,, HARGOLD”

In acest capitol mi-am propus sa prezint, prin intermediul unui exemplu, cum se deruleaza
in practicd proiectarea protectiei cu ceatd a unui obiectiv unde trebuie conectate mai multe
sisteme cu functii diferite in vederea realizarii unui sistem integrat de securitate.

Integrarea sistemelor este ingreunatd de necesitatea indeplinirii simultane a diverselor
cerinte legale precum si a cerintelor beneficiarului. Cerintele sistemelor le voi prezenta
individual, dar sa Incepem cu prezentarea obiectivului.

Descrierea obiectivului:

Profilul de activitate este comercializarea de bijuterii, avand o

suprafati totald de 100,33 m’, fiind compartimentati astfel (Fig. 10):

@ Intrare

® Vitrina stradala
® Antreu

@ Receptie

® Vitrine interioare

® Spatiu de vanzare
@ Meeting
Trezorerie

©® Birou/chicineta

Toaleta

Fig. 10. Planul magazinul de bijuteriit HARGOLD SRL

Accesul 1n obiectiv se realizeaza intr-un singur punct, dinspre strada principald, acces
secundar nu exista. Suprafetele vitrate sunt protejate cu folie si grilaj de securitate.

La receptia din zona de intrare, pe durata programului de lucru se afld un post de paza
cu un agent de securitate, care asigurda paza umand, supravegheaza sistemul de
supraveghere video cu circuit inchis TVCI si are grija de obiectele personale lisate la

receptie. Valoarea comerciald a bijuteriilor din obiectiv este estimata la 120.000 EURO.
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2.1. Cerinte privind securitatea mecanica

Nu voi detaila toate cerintele privind securitatea mecanicd, le voi evidentia numai pe
cele mai importante.

Structura peretilor, tavanului si podelei corespunde cerintelor asiguratorului. Pe baza
consultdrilor cu asiguratorul, este asiguratd protectia corespunzatoare a vitrinei stradale prin
utilizarea geamului protejat cu folie de securitate A3, respectiv a geamului usii de acces
protejat cu folie de securitate B1'®. Instalarea foliei s-a realizat corespunzitoare, avand cu
documentatia aferentd, contine marcajul de tip al foliei, numele si semnatura instalatorului,
locul si data instalarii si cantitatea de folie utilizata.

Feroneriile corespund cerintelor din standardul aferent'’.

Grilajul mobil exterior, care protejeaza vitrina stradald si usa de intrare, trebuie

completat cu sistem electronic de securitate.

2.2. Cerinte privind securitatea electronica

Conform art.68 din Normele metodologice din 11 aprilie 2012, de aplicare a Legii nr.
333/2003, privind paza obiectivelor, bunurilor, valorilor si protectia persoanelor, sunt supuse
avizarii politiei proiectele sistemelor de alarma la efractie destinate unitatilor profilate pe
activitdti cu bijuterii din metale sau pietre pretioase.

Conform art. 12 din Anexa nr.1, asigurarea securitatii personalului, valorilor si a
bunurilor detinute de aceste unitdti se realizeazd prin adoptarea de cerinte minimale de
securitate:

e prin subsistemul de alarmad la efractie trebuie sd se asigure semnalizarea si
transmiterea la distantd a starilor de pericol, a patrunderii prin efractie in spatiul
protejat si a fortarii seifului;

e subsistemul de televiziune cu circuit inchis TVCI trebuie sa asigure preluarea

imaginilor din zona clientilor si a seifului, precum §i stocarea imaginilor pe o

'® SR EN 356:2003, Sticla pentru constructii. Vitraje de securitate. Incercare si clasificare a rezistentei la atacul
manual, http://magazin.asro.ro/index.php?pag=3&lg=1&cls0=1&cls1=0&cls2=0&cls3=0&cls4= 0&id
p=7235781

Y SR EN 1303:2005/AC:2008, Feronerie pentru cladiri. Cilindri pentru broaste. Cerinte si metode de incercare,
http://magazin.asro.ro/index.php?pag=3&lg=1&cls0=1&cls1=0&cls2=0&cls3=0&cls4=0&id p=7256099
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perioada de 20 de zile. Imaginile inregistrate trebuie sd aibd calitatea necesara
recunoagsterii persoanelor din spatiul clientilor;
e este obligatorie conectarea sistemului de alarmd la un dispecerat de monitorizare, in

cazul in care nu exista instituita paza fizicd permanenta.

2.3. Cerinte privind sistemele de securitate cu ceata

In acest subcapitol voi face referire la citeva elemente pe care le consider importante
din standardul SR EN 50131-8:2010: Sisteme de alarma. Sisteme de alarma la efractie si jaf
armat. Partea 8: Echipamente/sisteme de securitate cu ceatd'®, in vederea evidentierii
avantajelor utilizarii acestei tehnologii de protectie.

Standardul european EN 50131-8:2009 a fost adoptat ca standard roman la data de 29
ianuarie 2010 prin publicarea unei note de confirmare, iar versiunea romanad a textului in
limba engleza a fost tradusad de catre Asociatia de Standardizare din Romania, avand acelasi
statut ca si versiunile oficiale si a fost publicat cu permisiunea CENELEC la data de 30 aprilie
2013.

Standardul a fost creat ca un instrument de lucru pentru societdtile de asigurare,
societatile instalatoare de sisteme de securitate, beneficiari precum si pentru Politie,
prezentand principiul si cerintele de functionare. El acopera aplicabilitatea si performantele si
de asemenea prezinta incercdrile §i testele necesare pentru a asigura eficacitatea si fiabilitatea
unor asemenea dispozitive de opacizare.

In introducere se defineste scopul sistemelor de securitate cu ceatd: de a reduce
vizibilitatea In aria protejatd, prin folosirea unei ceti non-toxice, astfel incat sa fie creata o
barierd intre infractor si tinta infractorului.

Standardul defineste sistemul de securitate cu ceata ca:
e un echipament sau sistem intr-o carcasa protejata la sabotaj, care, la activare, produce

o ceatd artificiala densd, dintr-o rezerva consumabild, pentru a reduce vizibilitatea in

aria protejata;

e parte a a unui sistem de alarma la efractie si jaf armat;
e dispozitiv de securitate pentru descurajare, in cadrul securitatii cladirii;

e dispozitiv de reducere a criminalitatii in scopul protectiei oamenilor.

*® http://magazin.asro.ro/index.php?pag=3&lg=1&cls0=1&cls1=0&cls2=0&cls3=0&cls4=0&id_p=7259620

ing. Dan Belai, MSc CPP PSP Pagina 23



nAa

Sistemele de securitate cu ceata PROTECT - solutia care protejeaza "in secunde”

2.3.1. Cerinte de performanta
Sistemul de securitate cu ceatd trebuie sa indeplineascd urmatoarea performanta
minima: reducerea vizibilitdtii pana la 1 m intr-un interval de timp de pana la 60 secunde intr-
un volum minim de 150 m? §i mentinerea opacitdtii pentru o perioadd de 10 min. intr-o

camera neventilati (incercarile de performanti sunt prezentate in anexa A'®).

2.3.2. Cerinte pentru acumulatorul de rezerva
Acumulatorii sistemului de securitate cu ceatd nu pot indeplini cerintele standardului
SR EN 50131-1:2007" datoritd cantitatii de energie folositd pentru a alimenta un sistem de
securitate cu ceata.
Ca o cerintd generald, un sistem de securitate cu ceatd trebuie sd fie capabil de o
singura actionare la capacitate maxima, in interval de o ord dupd cdderea tensiunii de

alimentare principala.

2.3.3. Cerinte de functionare
Sistemul de securitate cu ceata trebuie sa fie capabil sd comunice cu sistemul de
alarma la efractie si jaf armat din care face parte. Sistemul de securitate cu ceata trebuie sa fie
monitorizat astfel incat un deranjament sd genereze un semnal sau mesaj care trebuie sa fie
transmis napoi la sistemul de alarma din care face parte.
Informatiile minime ce trebuie sd fie comunicate:
e Intrari ale sistemului de securitate cu ceata:
o armat/dezarmat,
o declansare,
o verificare.
o Ilesiri ale sistemului de securitate cu ceata:
o activare sistem de securitate cu ceata;
o sabotaj;
o 1incarcare acumulator;

o deranjament alimentare principala;

¥ SR EN 50131-1:2007, Sisteme de alarma. Sisteme de alarma impotriva efractiei si jafului armat. Partea 1:
Prescriptii generale, http://magazin.asro.ro/index.php? pag=3&lg=1&cls0=1&cls1 =0&cls2=0&cls3=0&clsd4=
0&id_p=7313627
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o lipsa consumabile;

o temperaturd incorecta.

2.3.4. Cerinte privind netoxicitatea
Producatorul trebuie sa furnizeze dovezi ca atat consumabilele, cat si ceata produsa nu

prezintd un pericol toxic pentru persoane la utilizare normald precum si pe durata de viatd a
fluidului specificat, tinand cont de utilizarea sistemul de securitate cu ceatd. Aceste evaluari
trebuie sd fie realizate de catre un laborator acreditat In domeniul respectiv si trebuie sa
includa urmatoarele elemente minime:

¢ identificarea produsului supus incercarii;

e cercetarea bibliografiei;

e o Incercare cromatografica, evaluand toate componentele, inclusiv cele gazoase;

e concluziile laboratorului.

2.3.5. Cerinte privind reziduurile
Sistemul de securitate cu ceatd folosit in conformitate cu instructiunile producatorului

nu trebuie sa produca reziduuri ddundtoare in aria de folosinta.

2.3.6. Evaluarea riscului

Utilizarea si amplasarea sistemului de securitate cu ceatd vor fi stabilite In cadrul
evaludrii riscului la securitatea fizica, evaluare care fi elaborata de catre un evaluator inscris In
Registrul National al Evaluatorilor de Risc la Securitatea Fizicd (RNERSF), tindnd cont de
instructiunile specifice si recomandérile producatorului.

Daca un sistem de securitate cu ceatd urmeaza sa fie conectat cu un sistem de alarma
la efractie si jaf armat care este deja instalat, atunci se recomanda sa fie efectuatd o evaluare
de risc completa pentru a se asigura ca sistemul de alarma si sistemul de securitate cu ceata
sunt integrate astfel incat sa se asigure cea mai bund detectie si acoperire.

Ca parte a evaluarii de risc, se recomanda luarea in consideratie a timpului necesar ca
ariile protejate sa devind opace vederii, astfel incat sd fie atinse cerintele beneficiarilor /
asiguratorilor.

Se recomanda sa se ia n consideratie furnizarea unor indicatii vizuale si/sau sonore in

obiectiv atunci cand sistemul de securitate cu ceata este activat.
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2.3.7. Utilizare in obiective cu mai multi ocupanti
In cladirile cu mai multi ocupanti sau in obiective foarte mari cu arii interne protejate,
sistemul de securitate cu ceatd trebuie sa fie instalat astfel incat ceata sa fie retinuta cat mai
bine posibil in ariile protejate, astfel incat sa nu se propage in zone publice sau in zone
deschise, cu exceptia sistemelor de securitate cu ceatd care sunt activate de catre sisteme de
detectie a jafului armat.
Pentru acest tip de cladiri sau obiective, este recomandat ca, odatd cu activarea

alarmei, un avertisment sonor sa anunte prezenta unui sistem de securitate cu ceata.

2.3.8. Utilizare in obiective neocupate
Se recomanda ca sistemul de securitate cu ceatd sa nu fie configurat astfel incat sa
constituie 0 “capcand umana”, adica se recomanda sd nu aiba intentia de a prinde in cursa

persoane sau de a impiedica fuga din obiectiv, In mod deliberat.

2.3.9. Utilizare in obiective ocupate
Atunci cand un sistem de securitate cu ceatd este folosit in situatii de jaf armat, se
recomanda sa se ia in considerare urmatoarele:

e pompierii §i echipajul de interventie sa fie informati cd un sistem de detectie a jafului
armat are instalat un sistem de securitate cu ceata;

e s fie efectuatd o evaluare completd de risc referitoare la amplasarea si utilizarea
sistemului de securitate cu ceatd in situatii de jaf armat;

e sistemul de securitate cu ceatd sa fie amplasat astfel incit ceata produsd sa se
deplaseze de la zona tintd catre zona de iesire;

e si existe insemne (conform Directivei europene 92/58/EEC?’) in incinte care si
informeze toate persoanele despre existenta unui sistem de securitate cu ceatd instalat
si actiunea pe care trebuie sd o Intreprinda atunci cand sistemul de securitate cu ceata
este activat (de exemplu, sistemul de securitate cu ceatd a actionat si echipajul de
interventie soseste);

e si existe un modul vocal, care sa functioneze simultan cu activarea sistemului de
securitate cu ceatd, si care sd contind acelasi mesaj precum insemnele (de exemplu, ca
sistemul de securitate cu ceatd a terminat ciclul de functionare si echipajul de

interventie soseste);

% Directiva 92/58/CEE privind cerintele minime pentru semnalizarea de securitate si sinitate la locul de munca,

http://eur-lex.europa.eu/LexUriServ/LexUriServ.do?uri=CONSLEG:19921.0058:20070627:RO:PDF
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e personalul sd fie instruit complet despre folosirea sistemului de securitate cu ceata

impreuna cu sistemul de detectie a jafului armat.

2.3.10. Incercarea sistemului de securitate cu ceati
Trebuie s se realizeze o proba de functionare completa a sistemului de securitate cu
ceatd pentru ca performantele specifice sistemului sid fie verificate iar rezultate sa fie
inregistrate. In timpul incercarii sistemului de securitate cu ceatd, se recomanda ca alarma la

incendiu sa fie setatd in modul test sau inhibata.

2.3.11. Instruirea personalului de instalare a sistemului de securitate cu ceata
Instalarea sistemului de securitate cu ceatd va fi efectuatd de personal tehnic care a
urmat un curs de instruire formal despre echipament §i care a absolvit testul scris si proba
practica, respectiv care si-a dovedit competenta in instalarea si mentenanta echipamentului

conform specificatiilor producatorului.

3. Proiectul sistemului de securitate al magazinului de bijuterii
»HARGOLD” SRL

Prin adaptarea la necesitatile beneficiarului i la cerintele prezentate anterior, in
continuare voi schita proiectul de securitate a magazinului de bijuterii. Scopul capitolului este
prezentarea abordarii sistemului, astfel nu voi detaila parametrii tehnici ale echipamentelor.

Conceptul de securitate se adapteaza la particularitatile de functionare al magazinului
de bijuterii. In functie de programul magazinului, conceptul de securitate este:

e in timpul orelor de program: in antreu, spatiul de vanzare si trezorerie, transmiterea
silentioasa catre personalul de paza a tentativelor de furt, posibilitatea de panica
silentioasa 1n cazul tentativelor de jaf;

e 1in afara orelor de program: tentativa de efractie sesizatd de sistemul de alarma
activeaza sistemul de securitate cu ceatd, care la receptionarea semnalului de
confirmare (transmis de detectorul de efractie secundar), asigurd protectia activa a
obiectivului pana la sosirea echipajului de interventie. Concomitent evenimentul de

efractie este semnalizat acustic §i optic.
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3.1. Conceptul de securitate in timpul orelor de program

Tezaur

Sistemul de alarma la efractie se va partitiona in 4 partitii distincte, tezaurul fiind
partitie independentd, dotat cu contact magnetic si detector de efractie. Seiful se va proteja cu
detector de vibratii si contact magnetic. Centrala de alarma la efractie impreuna cu modulele
de extensie se vor amplasa in camera tezaur, fiind protejate la sabotaj. Pentru semnalarea
starii de pericol la amenintare, butonul de panica din tezaur va fi programat ca zona 24 ore
,,Hold-up”, cu alarma silentioasa.

Amplasarea tastaturii aferent tezaurului se va realiza astfel incat clientul care se afla in
zona de meeting sa nu poatd observa accidental codul introdus, astfel iIn maxim 10 secunde de
la intrarea 1n tezaur, se va introduce codul de acces de 6 cifre la tastura amplasata in interiorul

tezaurului.

Spatiul de vanzare si vitrinele interioare

Fiecare vitrina va fi dotatd cu contacte magnetice. Vitrinele au gemurile confectionate
din sticla B1*' de aceea, urmare a consultdrii cu asiguratorul, nu este necesard amplasarea de
detectoare suplimentare. In timpul orelor de program, sticla de securitate poate rezista
tentativelor de efractie pana la interventia personalului de paza.

Vitrinele sunt programate pe aceeasi partitie, care este armata si in timpul programului
de lucru. In vederea prezentirii bijuteriilor aflate in vitrine, se va dezarma partitia
corespunzatoare vitrinelor, care se va realiza cu tastatura aflatd in tejgheaua din spatiul de
vanzare. In starea dezarmati, deschiderea oricirei usi de vitrind va fi semnalizati de tastaturd
printr-un bip sonor.

In tejgheaua din spatiul de vanzare se va monta un buton panici, iar dezarmarea
partitiei aferente vitrinelor se va putea realiza si cu un cod duress, pentru semnalarea starii de
pericol la amenintare. In ambele situatii se transmite o alarma silentioasa la personalul de

paza, care va interveni pentru inlaturarea amenintarii si anuntarea organelor de politie.

*! SR EN 356:2003, Sticla pentru constructii. Vitraje de securitate. Incercare si clasificare a rezistentei la atacul
manual, http://magazin.asro.ro/index.php?pag=3&lg=1&cls0=1&cls1=0&cls2=0&cls3=0&cls4= 0&id
p=7235781
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Tunul de ceata

Tunul de ceata se programeaza pe o partitie independenta. Trebuie informati pompierii
si organele de politie locale despre instalarea sistemului de securitate cu ceata, deasemenea la
intrarea in magazin trebuie aplicat un autocolant de semnalizarea a prezentei protectiei cu
ceatd ,,AVERTIZARE! Sistem de securitate cu ceata instalat” conform SR EN 50131-8.

Pe baza analizei de risc efectuate anterior instaldrii, dacd In magazin in afard de
personal si infractor nu este prezentd nici o altd persoand, utilizarea tunului de ceatd este
decisa de personalul de securitate care a participat la instruirea specificd. Tunul de ceata
poate fi activat de cdtre butonul panica radio aflat la personalul de pazd. Datorita
constructiei speciale, butonul de panica radio nu poate fi activat accidental.

Monitorizarea tehnicd a sistemului de securitate cu ceata este realizatd de circuitul de
sabotaj 24/24 si de cele douad circuite tehnice 24/24, programate pe zone independente, cu

alarma silentioasa.

3.2. Conceptul de securitate in afara orelor de program

Sistemul de securitate va fi zonat corespunzdtor si se vor utiliza partitii locale si
globale. Unele zone sunt atribuite mai multor partitii locale, astfel partitia globald nu se va
arma pand nu se armeaza partitiile locale, care au in componentd zona respectivd. Dupa
parasirea obiectivului, starea armatd a sistemului de alarma este semnalat de ledul rosu al

comutatorului cu cheie exterior, amplasat la intrare.

Dezarmarea sistemului de alarma la efractie:

Grilajul mobil care protejeazd intrarea si vitrina exterioara trebuie actionat de un
intrerupator cu cheie avand carcasd metalica, protejat la sabotaj. Dupd activarea zonei cu
intarziere (intrerupdtor cu cheie), grilajul mobil urcad in intregime si astfel usa de intrare se
poate deschide, iar in timpul rdmas de cca. 10 sec. trebuie introdus codul valid de utilizator,

compus din 6 cifre.

Alarma sonora si opticd respectiv anuntarea dispeceratului de monitorizare-interventie
se realizeaza daca:
e in loc de introducerea codului de utilizator, se va intra in magazin pe o distantd mai
mare de 90 cm., detectorul de efractie tip cortind va genera alarma instantaneu;

e de mai mult de trei ori consecutiv se introduce un cod utilizator eronat;
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e daca dezarmarea nu se realizeaza in ordinea logica, de exemplu grilajul este fortat.
Tunul de ceata se va activa daca infractorul genereaza o stare de alarma in sistemul de

securitate, urmat de sesizarea de catre detectorul de efractie instalat pentru confirmarea

secundara.

3.3. Integrarea sistemului de securitate cu ceata cu sistemul de alarma la
efractie si cu sistemul de detectare si de alarma la incendiu

3.3.1. Integrarea cu sistemul de alarma la efractie

In magazinul de bijuterii se vor instala 2 buc. tunuri de ceati PROTECT 600i.

Un tun de ceati va asigura protectia la efractie a antreului in afara orelor de program:

Pentru acoperirea cu ceatd a antreului, calculam volumul acestuia:

Vantrew = 3,57 m (litime) x 10,34 m (lungime) x 3,50 m (iniltime) = 129,20 m’

Conform specificatiilor producatorului, calculand dublul volumului spatiului protejat,
vom obtine capacitatea tunului de ceatd necesar pentru reducerea vizibilitdtii la 1 metru in
intervalul de 60 secunde. Daca dorim sd mentinem aceasta vizibilitate redusa dar sa reducem
intervalul de timp, de exemplu la 20 de secunde, atunci rezultatul trebuie multiplicat de 3 ori.
In concluzie, pentru a a obtine o vizibilitate la 1 metru avem nevoie de o performanti de
generare ceatd de: 129,20 x 2 x 3 = 775 m’. in functie de acest rezultat, selectim tunul de
ceatd corespunzator si intervalul de timp de functionare dorit, cu ajutorul comutatoarelor DIP.

Setarea duratei de generare de ceatd cu comutatoarele DIP si configurarea altor

parametrii se poate urmari in Fig. 11.
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Fig. 11. Schema bloc de configurare a tunului de ceata
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Tunul de ceata se va activa numai atunci cand:
e pe intrarea DEZACTIVARE (Disable) sunt 0V, adica sistemul de alarma este in stare

armata;

e SI pe intrarea INCENDIU (Fire) sunt 0V, adica sistemul de detectare si de alarma la
incendiu este in starea de veghe;

e SI pe intrarea PRINCIPALA (Primary) soseste semnal prin activarea sistemului de
alarma la efractie ;

e SI detectorul de efractie conectat la intrarea SECUNDARA (Secondary) transmite

semnal de activare.

Amplasarea tunului de ceata

Amplasarea tunului de ceatd este foarte importantd, trebuie avut In vedere sd nu se
creeze o capcand pentru infractor! De aceea, tunul de ceata trebuie indreptat catre zona de
intrare, astfel vom Indeparta infractorul din spatiul protejat. Tunul de ceatd se va amplasa in
antreu, la o distantd de 3 metri de intrare, deasupra tavanului fals, conform cerintelor
beneficiarului. Se va utiliza extensia de duza de 15 cm. respectiv duza cu 1 iesire, dispersie
la 30°, indreptata inspre intrare.

Cunoscand capacitatea tunului de ceatd necesar si locul de amplasare, cu ajutorul
tunului de ceata DEMO se va realiza o testare, pentru a verifica dacd opacitatea creatd si
amplasarea este corespunzatoare. Daca testul este pozitiv, se va instala definitiv tunul de ceata
pe pozitia aleasa.

Instalatorul este responsabil pentru asigurarea instruirii corespunzatoare a personalului
din magazin, a personalului de paza, a personalului dispeceratului de monitorizare, in ceea ce

priveste procedura de urmat in cazul activarii sistemului de securitate cu ceata.

Al doilea tun de ceatd va asigura protectia la efractie a spatiului de vanzare in timpul
orelor de program:
Pentru acoperirea cu ceata a spatiului de vanzare, calculim volumul acestuia:

Vantreu = 5,36 m (latime) x 5,45 m (lungime) x 3,50 m (iniltime) = 102,20 m’

Pentru a a obtine o vizibilitate la 1 metru in 20 de secunde, avem nevoie de o

performanti de generare ceatd de: 102,20 x 2 x 3 =613 m’.
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Tunul de ceata se va amplasa deasupra tavanului fals, in zona centrald a tejghelei. Se

va utiliza extensia de duzd de 15 cm. respectiv duza cu 1 iesire, dispersie la 90°,

indreptata inspre tejghea.

La conectarea cu sistemul de alarma la efractie se vor respecta urmatoarele principii de baza:

inainte de inceperea instalarii, se vor clarifica si nota aspectele tehnice impreuna cu
instalatorul sistemului de alarma: intrari, iesiri, dezactivari, etc.;

la punerea in functiune si testarea functiondrii sistemului de securitate cu ceatd se
recomanda prezenta tuturor partilor implicate: instalatorul sistemului de securitate cu
ceatd, a sistemului de alarma la efractie, reprezentantul firmei de monitorizare precum
si beneficiarul;

semnalele de deranjament a sistemului de securitate cu ceatd sa fie transmise zonelor
sistemului de alarma la efractie;

instalatorul sistemului de securitate cu ceatd este responsabil pentru asigurarea
instruirii corespunzatoare a personalului din obiectiv in ceea ce priveste utilizarea si
functionarea tunului de ceata in vederea evitarii activarii accidentale;

in cazul in care tunul de ceatd este instalat in spatii unde se pot afla si cumparatori,
personalul se va instrui in ceea ce priveste procedura de evacuare a persoanelor din
cladire in cazul activarii accidentale a tunului de ceata in timpul orelor de program;
dupa fiecare instalare, instalatorul sistemului de securitate cu ceatd este responsabil
pentru informarea organelor competente (Politie si ISU) in conformitate cu legislatia si

standardele aferente.

Dupa instalarea tunului de ceatd, sd vedem cum se integreaza cu sistemului de alarma

la efractie (Fig. 12.):
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Fig. 12. Integrarea cu sistemul de alarma la efractie
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Centrala de alarma primeste semnale aferente starii tunului de ceatd: generare de ceata,
deranjament general, nivel scizut de fluid si sabotaj. In cazul deranjamentului general,
personalul de paza va verifica afigajul tastaturii sistemului de alarma respectiv afisajul de stare
a tunului de ceatd, care prin cele trei LED-uri de culori diferite semnaleazd efectiv
deranjamentul, de ex.: tun de ceatd in incalzire, tun de ceatd incalzit, sistem activat, lipsa
alimentare principald, nivel scazut fluid de ceatd, intrare de incendiu activatd, tensiune scazuta
acumulatori, incarcare acumulator esuatd in ultimele 24 de ore, temperatura plicii de baza
prea mare sau scazutd, temperatura senzorului termic prea mare sau scdzutd, suprasarcind
iesire 12V, etc. In functie de natura deranjamentului, se va anunta instalatorul sau firma de
mentenantd a sistemului de securitate cu ceata.

La programarea sistemului de alarma la efractie trebuie avut in vedere ca odata cu
dezarmarea sistemului, tunul de ceatd amplasat in antreu sd primeascd semnal de
DEZACTIVARE, astfel nu se va activa in niciun caz in timpul orelor de program.
Deasemenea, trebuie sd existe intotdeauna posibilitatea ca sistemul de alarma la efractie sa
poata fi dezarmat si astfel orice activare accidentald sa poate fi opritd de la tastatura

sistemului.

3.3.2. Integrarea cu sistemul de detectare si de alarma la incendiu

La integrarea cu sistemul de detectare si de alarma la incendiu (Fig.13):

e nu se vor efectua modificari in structura sistemului de detectare si de alarma la
incendiu fara consultarea proiectantului si/sau instalatorului sistemului;

e conectarea sistemului de securitate cu ceatd cu sistemul de detectare si de alarma la
incendiu se va realiza numai de catre personal care detine competentele specifice, in

conformitate cu legislatia in vigoare.
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Fig. 13. Integrarea cu sistemul de detectare si de alarma la incendiu
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Modul de functionare in cazul integrarii cu sistemul de detectare si de alarma la incendiu:

e semnalul de efractie transmis de centrala de alarmad la efractie este receptionat
concomitent de catre sistemul de securitate cu ceatd si sistemul de detectare si de
alarma la incendiu;

e sistemul de securitate cu ceatd va avea o Intarziere de 5 secunde inainte de activare, in
aceasta perioada de timp, sistemul de detectare si de alarma la incendiu va dezactiva
zonele corespunzatoare;

e personalul de paza dezactiveaza sistemul de alarma la efractie si concomitent sistemul
de detectare si de alarma la incendiu, aeriseste spatiul protejat si reseteazd sistemul de
detectare si de alarma la incendiu. Trebuie avut in vedere ca in cazul unei alarme false
de incendiu, sistemul de detectare si de alarma la incendiu va inhiba activarea sistemul

de securitate cu ceata.

Concluzii

Avantajele utilizarii sistemelor de securitate cu ceata:

Tunurile de ceatd produse de compania PROTECT A/S din Danemarca sunt in
momentul de fatd cele mai eficiente sisteme de securitate active impotriva tentativelor de
efractie, jaf si a actelor de vandalism, avand cea mai rapida reactie si cel mai bun raport
pret/capacitate de pe piatd. Valoare investitiei (inclusiv manopera de instalare) se situeaza
intre 11-24 RON / 1 mp. de spatiu protejat, iar costurile de utilizare aferente inlocuirii
rezervorului de fluid sunt de cca. 24 RON / activare (calculat la 21 de activari / rezervor,
necesar reducerii vizibilitatii intr-un interval de timp de 20 secunde).

Alegerea tunului de ceatd si locul de amplasare corespunzitor necesitd proiectare
atentd, dar instalarea este ugoara si designul corespunde celor mai exigente cerinte estetice. Se
poate instala pe tavan, pe perete, ascuns deasupra tavanului fals, suportii speciali de montaj
facilitand instalarea si la 1ndltimi mari. Functionarea este silentioasd iar mentenanta este
economica. Consumul de energie electrica in stare de veghe este neglijabil.

Cel mai mare avantaj il consider aspectul uman. Este uman pe de o parte fatd de
infractor, acesta este doar fortat sd pardseasca spatiul protejat fird ca sanatatea lui sa fie
afectatd, pe de alta parte fatd de mediul inconjurator, dupa aerisire ceata dispare fara urma din
spatiul protejat. Deasemenea nu dauneaza plantelor, mobilierului, echipamentelor electronice

sau altor bunuri sau valori aflate 1n spatiul protejat.
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Odata cu impiedicarea tentativei de efractie, investitia poate fi recuperata chiar
multiplicat, iar in obiectivele protejate cu sisteme de securitate cu ceata, activitatea poate fi
reluata mai repede, astfel nu numai pierderile rezultate din furtul bunurilor sau valorilor se
reduc ci si cele aferente din lipsa profitului datorita inactivitdtii. Datorita efectului preventiv
ajutd si la reducerea actelor de vandalism.

Este o solutie de protectie agreatd de organele de Politie si de societdtile de asigurari.
Ambele sectoare sunt deosebit de interesate de aceastd tehnologie de protectie cu ceatd. De
exemplu, obiectivele situate in provincie, situate la distantd fatd de orase sau sate, sunt
vulnerabile, timpul de interventie al echipajului de interventie creste simtitor, cu ajutorul
implementdrii solutiei de securitate cu ceatd, gradul de securitate al obiectivului va fi marit
radical.

Este in masurd sd comunice, sd transmitd i sd receptioneze semnale catre si de la
sistemul de alarmd la efractie si sistemul de detectare si de alarmd la incendiu, astfel
eventualele probleme de compatibilitate sau cele aferente alarmelor false vor fi evitate.

Este o solutie de protectie rapida, activa, neasteptatd pentru diverse tipuri de obiective.

Este important de mentionat cad menirea tunului de ceatd nu este de inlocuire a
serviciul de interventie rapida. Scopul este de a asigura protectia spatiului protejat de la
semnalarea evenimentului de efractie si pana la sosirea efectivd a echipajului de interventie.
In acest timp, in functie de marimea obiectivului si numarul de tunuri de ceata instalate, in

circa 20 de secunde tunul de ceata face imposibild orientarea in spatiul protejat.

Dezavantajele utilizirii sistemelor de securitate cu ceata:

Dupa aprecierea mea, utilizarea tunului de ceata ca sistem independent, fira integrarea
in cadrul sistemului de alarmd la efractie, nu asigurd nivelul de securitate corespunzator al
obiectivului si probabilitatea alarmelor false fiind mult mai ridicata.

Directionarea cetii in spatiile exterioare sau deschise este greu de realizat, existd
limitari in ceea ce priveste tipul obiectivelor ce se doresc a se proteja, de ex. in cazul garilor
de calatori, unde dorim sa protejam doar anumite zone (protectie focalizata).

In cazul pierderii alimentirii de la sursa principali de alimentare, acumulatorii
sistemului de securitate cu ceatd asigurd mentinerea temperaturii cazanului in vederea

generarii de ceatd la parametrii optimi, doar pe o perioadd de 1-3 ore (cerinta generald a
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standardului SR EN 50131-8:2010 este ca sistemul de securitate cu ceata trebuie sa fie

capabil de o singurd actionare la capacitate maximd, in interval de o ord dupd caderea
tensiunii de alimentare principald). Acest interval de timp poate fi marit prin utilizarea unei
surse de curent neintreruptibile UPS, ideal ar fi dacd timpul de autonomie ar sistemului de
securitate cu ceata ar corespunde cu cel al sistemului de alarma la efractie, dar acest lucru ar

insemna costuri mai ridicate ale investitiei.
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